
① インターネットバンキング不正利用送金被害
A銀行において登録使用中のメールアドレス宛に，同銀行を騙った「カードが使用で
きなくなる。」などという内容のメールが届く。
そのメール内で指定されたリンクをクリックしサイトにアクセスすると，同銀行が
展開するものと同様と思われるサイトに移動し，住所・氏名・口座番号・トークンの
ワンタイムパスワードの入力を求められたことから，前記個人情報を入力した。
その後，「トークンアプリ登録完了」「送金完了」などのメールが届き，送金内容
を確認した結果，暗号資産交換業者の口座に現金が送金されていることが判明した。

vol.７

令 和 ５ 年 ５ 月 ９ 日
鹿 児 島 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課
T e l 0 9 9 - 2 0 6 - 0 1 1 0

鹿児島県におけるサイバー犯罪情勢

１ 鹿児島県の現状
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サイバー犯罪等に関する相談や検挙件数は，増加傾向にあります。

サイバー犯罪は，①匿名性が高い②  の痕跡が残りにくい③距離的・時間的制約
が少なく被害が広域かつ不特定多 に及ぶことがあるというのが特徴であり，サイバー
犯罪等の被害に遭う可能性は鹿児島県民の方にも等しく存在しています。

２ 最近の事例

②  ポート詐欺（架空料金請求）被害
自宅でパソコンを操作していたところ，突然，大きな警告音とともにパソコンの画面上
に「トロイの木馬に感染しました。」「今 ぐ090-****-****に連絡してください。」など
のポップアップが表示された。

電話をかけると，片言の日本語を話 外国人風の男性が電話に出て，「ウイルスに
感染している。ウイルスを除去 るためにはお金が必要。近くのコンビニで電子マ
ネーカードを購入してきて。」などと指示するとともにパソコンで何らかの操作を求
めて，遠隔操作を可能に るアプリケーションをインストールさせた。
その後，被害者が電子マネーカードに記載された番号を教え，購入した電子マネー
をだまし取られてしまった。

これらの被害に遭わないために，個人情報やパスワード等の管理の徹底，セキュリティ対
策ソフトの導入，OS・ソフトウェアの更新をお願いします！！
また，サイバー犯罪対策課や最寄りの警察署・交番への通報・相談をお願いします！！


