
以上のような，「サポート詐欺」被害又は被害に遭いそうになった場合の共通の対策は
警察に届出をすること

だよ！！！
被害を潜在化させないためにも，遠慮なく最寄りの警察署又は警察本部に届出をしましょう！！
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サポート詐欺被害に遭ってしまった！！！
どうしよう
シリーズ

Q 突然，パソコンに「ウイルスに感染した。」という警告が出てしまったけど
どうすればいいのでしょうか？？

（状況）電話に出た犯人の指示通りに作業を進めると，犯人にパソコ
ンを遠隔操作されてしまいます。
（対策）その場合は，電話を切り，パソコンをシャットダウンし，併
せてインストールした遠隔操作ソフトをアンインストールしましょ
う。また，パソコンを購入店舗等に持ち込んで他に不審なソフトが
ダウンロードされていないか確認してもらいましょう。

（状況）犯人はパソコンを遠隔操作して，パソコンを診断する振りを
して有償サポートの契約を勧めるとともに，その費用を電子マネー
などで支払うよう要求してきます。
（対策）この場合も詐欺の疑いが濃厚ですので，電話を切りましょう。

（状況）犯人にシリアルナンバーを伝えると，電子マネーを使用さ
れてしまうおそれがあります。（※なかには追加で電子マネーを求
めてくる例もあります。）
（対策）被害に気が付いた場合は，まず被害回復を試みましょう。
具体的には，犯人が電子マネーを使用していない状態であれば，
犯人に伝えたシリアルナンバーを自分の各種アカウント等にチャー
ジすることで，額面の電子マネーを取り戻すことができます。
上記の対応が困難な場合，犯人による電子マネーの使用を停止さ
せるため電子マネーのサポートセンターへ連絡しましょう。

（状況）サポート詐欺ではまず始めに虚偽の警告画面が表示され
るが，電話番号への連絡や金銭の支払いを要求されたら詐欺の疑い
が濃厚です。PCの画面に表示される警告画面の中にはウイルス対策
ソフト等による正規のウイルス検知によるものもあるので，全ての
警告画面を無視することは危険。
（対策）ブラウザを終了させるかOSを再起動することで偽の警告画面
は消える場合が多いです。

（状況）警告画面に表示された電話番号に架電すると，多くの場合は
片言の日本語を話す人物が対応し，「遠隔でサポートを行う」など
という名目で遠隔操作ソフトのインストールをするよう勧めるなど
してきます。
（対策）上記のような場合は，詐欺の疑いが濃厚ですので，電話を切
りましょう。
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